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На основу члана 138. став 1. Устава Републике Србије
 и члана 27. став 2. и члана 37. став 1. Закона о Заштитнику грађана
, у поступку контроле законитости и правилности рада Републичког геодетског завода и Министарства грађевинарства, саобраћаја и инфраструктуре, покренутим по притужбама грађана, Заштитник грађана је сачинио следећи

ИЗВЕШТАЈ  О СЛУЧАЈУ СА МИШЉЕЊЕМ
Дана 24. августа 2022. године Заштитнику грађана се притужбом обратила AA изражавајући незадовољство поступањем Републичког геодетског завода у погледу омогућавања приступа интернет страницама РГЗ-а еКатастар.

Наиме, притужиља истиче да после сајбер напада на интернет страницу Републичког геодетског завода, домаћи држављани који живе у иностранству више не могу да користе апликације Републичког геодетског завода, односно немају приступ страницама Републичког геодетског завода еКатастар. Притужиља истиче да се овим поводом електронским путем обратила Републичком геодетском заводу, као и да је примила одговор Сектора за дигиталну трансформацију у ком се наводи да апликација еКатастар ради, и да је то до ограничавања приступа корисницима ван Србије. Притужиља наводи да и страни држављани могу поседовати некретнине у Србији, те су на овај начин и они оштећени у погледу приступа јавним подацима.

Оцењујући наводе из притужбе и приложену документацију, те чињеницу да је у конкретном случају реч о примени републичких закона, других прописа и општих аката, Заштитник грађана је закључком дел. бр. 23316 од 9. септембра 2022. године покренуо испитни поступак оцене законитости и правилности рада Републичког геодетског завода и затражио изјашњење на наводе из притужбе.   

Сектор за правне послове Републичког геодетског завода је актом 06 број 07-1683/2022 од 15. новембра 2022. године, изразио незадовољство покренутим поступком контроле, указујући да је потребно да се Заштитник грађана изјасни по ком правном основу тврди да еКатастар мора бити доступан корисницима ван територије Републике Србије 
Истовремено је изнето подсећање да државни премер, катастар непокретности, катастар водова, основни геодетски радови, адресни регистар, топографско-картографска делатност, процена вредности непокретности, геодетско-катастарски информациони систем и Национална инфраструктура геопросторних података представљају податке од општег интереса за Републику Србију, као и да је у току истрага Посебног тужилаштва за високо-технолошки криминал у оквиру које је дат налог да до даљег треба да се сачувају нетакнутим предметни компромитовани виртуални сервери и комплетна инфраструктура која је била мета сајбер напада.

Након захтева Заштитника грађана за додатним изјашњењем, а у духу већ претходно успостављене сарадње са Републичким геодетским заводом, Сектор за правне послове Републичког геодетског завода је актом 06 број 07-1683/2022 од 28. марта 2023. године поново изразио незадовољство упућеним дописом Заштитника грађана, истичући да Заштитник грађана није одговорио на постављена питања Републичког геодетског завода дата у овом предмету. Истовремено је наведено да се у конкретном случају не ради ни о каквом техничком проблему у приступу подацима, нити забрани приступа подацима, већ да Републички геодетски завод из правних и техничко безбедносних разлога није у могућности да обезбеди доступност еКатастра и корисницима ван територије Републике Србије. Истакнуто је да грађани Републике Србије могу остварити своја законом прописана права на приступ подацима кроз друге алате, односно процедуре које су им омогућене законом и на начин прописан законом, независно од тога да ли се налазе на територији Републике Србије или у иностранству.

* * *

Заштитник грађана је 14. фебруара 2023. године примио и притужбу ББ, који живи у иностранству, којом се такође изражава незадовољство поступањем Републичког геодетског завода, као и Министарства грађевинарства, саобраћаја и инфраструктуре, а у вези са ускраћивањем јавног приступа на интернет страници катастра непокретности (еКатастру) лицима из иностранства.

Наиме, притужилац истиче да је након хакерског напада на информациони систем катастра и очување геопросторних података 14. јуна 2022. године, дошло до закључавања информационог система РГЗ-а, као и да од тада па до данашњег дана нико из иностранства нема право на јавни приступ интернет страницама Катастра и Гео Србије. Притужилац истиче да многи домаћи држављани који живе у иностранству имају нерешене имовинско-правне односе, легализације и уговоре о некретнинама, те да на овај начин немају приступ својим предметима, нити подацима о њиховим непокретностима. 

Из приложене документације произилази да се притужилац овим поводом обраћао како Републичком геодетском заводу, тако и Министарству грађевинарства, саобраћаја и инфраструктуре као надређеном органу, у циљу омогућавања јавног приступа и лицима из иностранства. Међутим, притужбом се наводи да осим прослеђивања његовог дописа од стране Министарства грађевинарства, саобраћаја и инфраструктуре Републичком геодетском заводу, Министарство није одговорило на накнадна електронска обраћања притужиоца од 23. августа 2022. године и 7. фебруара 2023. године упућена овим поводом.

Имајући у виду да је већ био у току поступак контроле правилности и законитости рада Републичког геодетског завода у овој ствари, а да се притужилац истим поводом обратио и Министарству грађевинарства, саобраћаја и инфраструктуре, Заштитник грађана је актом дел. број 5537 од 9. марта 2023. године затражио изјашњење и о евентуалном поступању Министарства као надзорног органа овим поводом, те упућивању одговора притужиоцу на његова обраћања.

Министарство грађевинарства, саобраћаја и инфраструктуре је актом од 23. марта 2023. године у прилогу доставило изјашњење Сектора за правне послове Републичког геодетског завода 06 број 07-499/2023 од 22. марта 2023. године, без непосредног изјашњавања о свим околностима конкретног случаја.

Након захтева Заштитника грађана за додатним изјашњењем у погледу предузетих мера од стране Министарства поводом дате ствари, као и упућивања одговора притужиоцу, Министарство грађевинарства, саобраћаја и инфраструктуре је актом од 26. априла 2023. године обавестило Заштитника грађана да је Министарство захтевало од Републичког геодетског завода изјашњење о наводима из притужбе, које је Министарство потом проследило Заштитнику грађана. Надаље је наведено да је увидом у евиденцију писарнице Управе за заједничке послове републичких органа, утврђено да у Министарству грађевинарства, саобраћаја и инфраструктуре, на име притужиоца, нема заведених захтева за доставу документације.

* * *
Према Закону о поступку уписа у катастар непокретности и водова
, „геодетски катастарски информациони систем“ (ГКИС) јесте централизована електронска база података коју води Републички геодетски завод, која садржи просторне и описне податке катастра непокретности и катастра водова, податке о основним геодетским радовима, премеру непокретности, државним границама, геодетским радовима за посебне потребе, вредности непокретности, као и топографске карте, регистар просторних јединица, адресни регистар и регистар цена. Истовремено, „катастар непокретности“ има значење основног и јавног регистра, који садржи просторне и описне податке о непокретностима, податке о стварним правима на њима, као и другим правима и чињеницама чији је упис у катастар предвиђен законом. (члан 2. став 2. тачка 1. и 2.)

Одредбама члана 19. овог закона је прописано да Републички геодетски завод обезбеђује преко своје интернет странице, непрекидно и без плаћања, на начин који не повређује заштиту података о личности, јавну доступност: - основних података катастра непокретности, који се односе на непокретност; - основних података о имаоцима права на непокретности, и то за физичко лице име, презиме и пребивалиште, а за правно лице пословно име, адреса седишта и матични број; - података о пријему исправе достављене ради уписа по службеној дужности у складу са чланом 23. овог закона, односно пријему захтева за упис поднетог у складу са чланом 25. овог закона. (…) Доступност података о непокретностима, као и услове и начин обезбеђивања доступности потпуних података ГКИС-а из става 3. овог члана ближе прописује Влада.

Сходно одредби члана 54. став 1. тачка 2. овог закона, Влада ближе прописује обим доступности података из члана 19. ст. 1. и 2. овог закона, као и услове и начин обезбеђивања потпуних података ГКИС-а из члана 19. став 3. овог закона, док Директор Завода ближе прописује начин приступа, дистрибуције, издавања, коришћења, складиштења и заштите података ГКИС-а и успостављање, одржавање и коришћење евиденције о утврђеним променама на непокретностима из члана 49. став 4. овог закона (члан 54. став 3.)
Према одредбама Правилника о начину приступа, дистрибуције, издавања, коришћења, складиштења и заштите података геодетско-катастарског информационог система
, чување, складиштење и заштита података из ГКИС-а врши се у складу са Законом о информационој безбедности ("Службени гласник РСˮ, бр. 6/16 и 94/17), Уредбом о ближем садржају акта о безбедности информационо-комуникационих система од посебног значаја, начину провере и садржају извештаја о провери безбедности информационо-комуникационих система од посебног значаја ("Службени гласник РСˮ, број 94/16), Правилником о безбедности информационо-комуникационих система у Републичком геодетском заводу 07 број 110-7/2017 од 12. јуна 2017. године, као и овим правилником.

Према члану 16. овог правилника, увид у дигиталне податке може се извршити непосредно у просторијама Завода или посредно преко глобалне компјутерске мреже (интернет), у складу са важећим прописима. Приступ подацима у дигиталном облику врши се и путем: 1) локалне рачунарске мреже (интранет); 2) интернета; 3) е-шалтера (члан 17. Правилника). Према одредби члана 25. став 2. Правилника, корисници података путем интернета могу бити сва правна и физичка лица. Сходно члану 26. овог правилника, корисници интранета и интернета имају право приступа и преузимања података у складу са овлашћењима, односно правима из уговора закљученог са Заводом, док остала правна и физичка лица могу да остваре увид у одређене податке кроз бесплатан сервис, у складу са законом. 

Према члану 27. Правилника, приступ систему путем интранета или интернета обезбеђује се: давањем слободе приступа; ограничењем приступа систему; додељивањем различитих права приступа;  пружањем услуге: "наручивање преко дефинисаног упита".

Сходно овим Правилником, у циљу заштите података, поред мера прописаних Законом о информационој безбедности, Уредбом о ближем садржају акта о безбедности информационо-комуникационих система од посебног значаја, начину провере и садржају извештаја о провери безбедности информационо-комуникационих система од посебног значаја и Правилником о безбедности, предузимају се и следеће мере заштите: 1) обезбеђење просторија у којима се примају, смештају и чувају подаци, прописаним мерама физичке заштите (решетке на прозорима и вратима, портири и ноћни чувари) и противпожарне заштите; 2) обезбеђење заштите просторија, у којима се примају, смештају и чувају подаци од негативних климатских утицаја, као што су: влажност, неодговарајућа температура и светлост; 3) обезбеђење металних ормара за чување података који нису подложни корозији и у којима је обезбеђена циркулација ваздуха између унутрашњих преграда и око ормара; 4) обезбеђење рачунарске опреме уређајима за непрекидно напајање електричном енергијом.

Сходно члану 33. став 3. Закона о министарствима
, надзор над радом Републичког геодетског завода врши Министарство грађевинарства, саобраћаја и инфраструктуре.
* * *

Сагледавајући наведене прописе и податке до којих се дошло током спроведеног поступка контроле правилности и законитости рада Републичког геодетског завода, Заштитник грађана оцењује да је неспорно да је од средине јуна месеца 2022. године корисницима из иностранства онемогућен приступ основним подацима катастра непокретности преко интернет странице Републичког геодетског завода.

Републички геодетски завод је истакао да је поводом датог инцидента од 14. јуна 2022. године и интензивног хакерског напада на ИТ инфраструктуру Републичког геодетског завода у току истрага Посебног тужилаштва за високо-технолошки криминал, као и да је поступајући тужилац наложио да се сачувају нетакнутим предметни компромитовани виртуални сервери и комплетна инфраструктура која је била мета сајбер напада. Међутим, Заштитнику грађана нису предочене прецизније информације о тачној садржини налога поступајућег тужиоца, предузетим мерама у циљу поступања по истом, нити је изнет правни основ уколико се ради о ограничавању приступа подацима као мери заштите, односно о постојању било какве одлуке, или инструкције којом се предвиђа ограничење приступа, односно увида у податке, а који су до тада били доступни свима, као и да ли је исто евентуално привременог карактера.
Могућност бесплатног увида у основне податке катастра непокретности преко интернет странице Републичког геодетског завода је нарочито значајан управо за кориснике који живе у иностранству, с обзиром да исти не могу тако лако извршити увид у податке у просторијама Завода у Републици Србији, да изврше увид у свој предмет, закажу састанак са службеницима катастра, нити да успоставе контакт путем телефона без додатних трошкова.

У том погледу, може се поставити питање неједнаког положаја и дискриминације грађана који живе у иностранству, јер су фактички ускраћени у остваривању права на бесплатан увид у податке катастра непокретности. Међутим, с обзиром да је у конкретном случају изостало достављање потпуних информација и свих података, а који су свакако од значаја за овај поступак, Заштитник грађана није био у могућности да свестрано и целокупно сагледа поступање органа јавне власти у конкретном случају, односно да оцени ли је предметно ограничавање приступа основано, неопходно и нужно, те да ли се заштита угрожених података могла и може обезбедити и на другачији начин. Истовремено, на основу расположивих података, следи да још увек није донет подзаконски акт којим се ближе уређује доступност основних података о непокретностима,
С друге стране, када је реч о поступању Министарства грађевинарства, саобраћаја и инфраструктуре, Заштитник грађана оцењује да је изостала надзорна улога овог министарства у конкретном случају, као и да исто није одговорило притужиоцу ББ на његова обраћања упућена овим поводом. Иако је Министарство истакло да на име притужиоца у евиденцији писарнице нема заведених захтева за доставу документације, из електронске преписке приложене уз притужбу, Заштитник грађана констатује да је Министарство грађевинарства, саобраћаја и инфраструктуре преко својих државних секретара примило обраћања притужиоца упућена овим поводом. О томе нарочито сведочи одговор Милане Ракић из Министарства грађевинарства, саобраћаја и инфраструктуре од 16. августа 2022. године, која је електронски допис притужиоца од 10. августа 2022. године проследила на разматрање Републичком геодетском заводу, при чему произилази да притужилац није обавештен о даљем исходу поступка. На основу изјашњења Министарства грађевинарства, саобраћаја и инфраструктуре примљена у овом поступку, Заштитник грађана оцењује да и поред добијених сазнања о датом случају, Министарство, изузев захтевања изјашњења од Републичког геодетског завода, није предузело никакве даље мере у конкретном случају у оквиру свог овлашћења вршења надзора, нити је заузело став о поступању Републичког геодетског завода у датом случају. 
С тим у вези, на основу свега напред наведеног, уважавајући најпре одговорност Републичког геодетског завода према комплетној информационој инфраструктури и подацима који су означени као подаци од општег интереса, сагласно члану 27. став 2. Закона о Заштитнику грађана, сматрајући да ће на тај начин најцелисходније допринети заштити права грађана, унапређењу рада органа управе и спречавању сличних пропуста у будућности, Заштитник грађана даје мишљење да

Републички геодетски завод треба да, руководећи се начелима јавности и управљања ризиком, као и водећи рачуна о информационој безбедности и току истраге у датом случају, размотри могућност да преко своје интернет странице поново обезбеди доступност основних података катастра непокретности и свим лицима која се налазе у иностранству.
Републички геодетски завод треба да пред надлежним органом иницира доношење акта Владе из члана 54. став 1. тачка 2. Закона о поступку уписа у катастар непокретности и водова, а којим се прописује обим доступности података, као и услови и начин обезбеђивања потпуних података ГКИС.

Републички геодетски завод треба да у свом будућем раду, успостави адекватнију сарадњу са Заштитником грађана, те да се увек стара да Заштитнику грађана достави потпуне информације и све податке којима располаже, а који су од значаја за поступке које Заштитник грађана води.

Министарство грађевинарства, саобраћаја и инфраструктуре треба да, као надзорни орган и у оквиру својих овлашћења, размотри правилност поступања Републичког геодетског завода у погледу ограничавања приступа подацима из иностранства, у циљу изналажења решења, те да сходно принципима добре управе, упути одговор подносиоцу притужбе о наведеном.

             
 ЗАМЕНИЦА ЗАШТИТНИКА ГРАЂАНА                                                                                                                                                                                                                                                                                               


                                                                                                                  Др Наташа Тањевић
Доставити:

- Републичком геодетском заводу;
- Министарству грађевинарства, саобраћаја и инфраструктуре;

- подносиоцима притужби;
- у списе предмета.
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