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Број: 011-00-00304/2015-02                                                               Датум: 04.05.2015. године
МИНИСТАРСТВО ТРГОВИНЕ, ТУРИЗМА И ТЕЛЕКОМУНИКАЦИЈА
г. Расим Љајић, министар
11 000 Београд
Немањина 22-26
Поштовани министре,

Дана 04.05.2015. године примио сам допис државне секретарке г-ђе Татјане Матић,  број: 110-00-38/2015-07 од 30.04.2015, са молбом за давање мишљење поводом достављеног текста Предлога правилника о захтевима за уређаје и програмску подршку за законито пресретање електронских комуникација и техничким захтевима за испуњење обавезе задржавања података о електронским комуникацијама (у даљем тексту: Предлог правилника).
Чињеница да се Предлогом правилника уређује област у којој се врши робусна и деликатна обрада података о личности, уз истовремено одступање од Уставом прокламованог начела да се прикупљање, држање, обрада и коришћење података о личности уређује законом, представља довољан разлог да мишљење упутим Вама и тако му дам онај значај који му објективно и припада.
На давање мишљења у конкретном случају непосредно ме овлашћује одредба садржана у члану 127. став 5. Закона о електронским комуникацијама (у даљем тексту: ЗЕК) којом је утврђена обавеза Министарства да пре ближег прописивања захтева за уређаје и програмску подршку из става 4. овог члана и техничких захтева за испуњење обавезе задржавања података из чл. 128. и 129. ЗЕК прибави и мишљење „органа надлежног за заштиту података о личности“. Међутим, из садржине достављеног Предлога јасно је да се исти не ограничава на наведене захтеве и да се не ради о техничком пропису, како би се то могло закључити на основу његовог назива. Очигледно је наиме да Предлог правилника превазилази задато ограничење и упушта се у прописивање питања којима је место у закону. Већ је у члану 1. овог подзаконског акта предмет уређивања проширен и на „организационе услове“, чиме се одступа не само од назива Предлога правилника, већ и од наведене одредбе ЗЕК као основа за његово доношење.
Уз претходно дате напомене, са аспекта своје надлежности уређене чланом 44. став 1. Закона о заштити података о личности („Сл. гласник РС“, бр. 97/08 и 104/09, 68/12 – одлука УС и 107/2012, у даљем тексту: ЗЗПЛ) мишљење о тексту предложеног правилника састојало би се у следећем:
Достављеним Предлогом правилника уређују се питања из области остваривања загарантованих, темељних људских права и слобода, прокламованих и Уставом Републике Србије, као што су: заштита података о личности, слобода мишљења и изражавања и право на тајност писама и других средстава комуницирања. 
С обзиром на надлежности Повереника, обрада података о личности коју прописује Предлог правилника сагледана је у овом мишљењу пре свега  кроз призму остваривање права на заштиту података о личности које Устав Републике Србије јемчи у члану 42. и истовремено прописује, да се прикупљање, држање, обрада и коришћење података о личности уређује законом. Сходно томе, минимум питања која морају да буду уређена законом јесу: сврха обраде података о личности, врсте података о личности, начин коришћења података о личности и рокови њиховог чувања. Уређивање ових питања у оквиру подзаконског акта, па макар само и у делу који се тиче навођења врста података о личности који су предмет обраде, није у складу са Уставом, нити представља ваљан начин да се надоместе мањкавости било ког закона, па тако ни Закона о електронским комуникацијама ("Сл. гласник РС", бр. 44/2010, 60/2013 - одлука УС и 62/2014).

Подзаконским актом могу се уређивати само техничка питања у вези са обрадом, при чему би посебно требало имати у виду чињеницу да је и одлуком Уставног суда Србије, бр. I Уз-41/2010 ("Сл. гласнику РС", бр. 68/2012 од 18.07.2012.), потврђено да валидан правни основ за обраду података о личности не могу представљати подзаконски акти, односно акти мање правне снаге од закона. 
Напред наведено произилази и из начела законитости садржаног у ЗЗПЛ, који у члану 8. тачка 1) јасно прописује да обрада података о личности није дозвољена уколико физичко лице на које се подаци односе није дало пристанак за обраду, односно ако се обрада врши без законског овлашћења. При томе, податак о личности, у значењу датом ЗЗПЛ, представља сваку информацију која се односи на физичко лице и његов идентитет чини одређеним или одредивим, у оквиру једне или више радњи обраде које су у вези са таквим информацијама предузете, као што су прикупљање, чување, претраживање, похрањивање, укрштање, обезбеђивање, коришћење, стављање на увид, откривање, снимање, откривање путем преноса итд, без обзира да ли се обрада врши аутоматски, полуаутоматски или на неки други начин, као и без обзира на облик у коме је информација изражена, на каквом се носачу информација налази, или по чијем налогу, у чије име, односно за чији је рачун похрањена. 
У том смислу, чување података о личности од стране оператора, омогућавање приступа истима и њихово коришћење од стране надлежних државних органа, јесу радње обраде обраде података о личности које се у односу на наведени минимум питања морају уредити законом. 
Пре свега, законом се морају уредити врсте података о личности на основу којих је идентитет физичког лица, као корисника електронских комуникационих услуга, могуће учинити одређеним или одредивим. Међутим, то законом ипак није учињено, а у Предлогу правилника исте представљају: подаци о идентитету субјекта надзора и његовом саобраћају (члан 8. Предлога); подаци о извору комуникације (члан 11.); о одредишту комуникације (члан 12.); о почетку, трајању и завршетку комуникације (члан 13.); о врсти комуникације (члан 14.); о терминалној опреми (члан 15.), као и о свим мобилним терминалним уређајима који су се појавили на одређеној географској, физичкој или логичкој локацији (члан 16. и члан 21.). 
У вези са напред наведеним потребно је напоменути да се формулација „подаци о идентитету субјекта надзора“ из члана 8. став 1. тачка 2) Предлога не може сматрати прихватљивом, будући да је сваку од врста референтних података (нпр. име и презиме, адреса становања и сл.) потребно посебно прописати законом, у мери у којој се може очекивати да ће субјекат надзора бити физичко, а не правно лице.
Иако само поједине од напред наведених врста података директно одређују идентитет лица (нпр. име и презиме физичког лица са својством претплатника или регистрованог корисника из члана 11. тачка 1. алинеја 2. Предлога), својство података о личности имају и сви други подаци који се односе на физичко лице и његов идентитет чине одређеним или одредивим, при чему неки од њих управо и воде ка утврђивању идентитета лица, као што су на пример, подаци о телфонском броју са кога је иницирана комуникација, подаци о IP адреси регистрованог корисника из опсега адреса додељељеног оператору, итд. 

С друге стране, иако Повереник није надлежан да цени обим и врсту података о личности који се у складу и на начин предвиђен  законом  обрађују за потребе надлежних државних органа, уз начелно дато напомену да је у свакој обради података потребно водити рачуна о сразмерности обрађиваних података у односу на сврху која се обрадом жели постићи, неизбежно је дати коментар на Предлога правилника у делу којим проширује врсту и обим задржаних података о комуникацији, у односу на начин како је то урађено у члану 129. ЗЕК. Ово утолико пре што Предлог правилника декларативно не одступа од ЗЕК, прописујући у члану 2. тачка 2) да су задржани подаци, цитирам ; „ ... подаци који се обрађују приликом преноса и тарифирања комуникације унутар електронске комуникационе мреже, које је оператор дужан да задржи у складу са законом“.
С тим у вези, напомињем, да одступања у виду ограничења загарантованих, темељних људских права и слободе као што су заштита података о личности, или право на тајност писама и других средстава комуницирања,  нису недозвољена уколико су иста у складу са законом и ако ограничења допушта Устав у обиму неопходном да се уставна сврха ограничења задовољи у демократском друштву и без задирања у суштину зајемченог права (члан 20. Устава РС). Конкретно, у погледу тајности писама и других средстава општења Устав допушта одступања од неповредивости наведених права прописујући да су иста дозвољена само на одређено време и на основу одлуке суда ако су неопходна ради вођења кривичног поступка или заштите безбедности Републике Србије, на начин предвиђен законом, док у погледу заштите података о личности дозвољава одступања у виду њихове употребе изван сврхе за коју су прикупљени, али у складу и на начин предвиђен законом, такође за потребе вођења кривичног поступка или заштите безбедности Републике Србије. 
Достигнути ниво људских и мањинских права не може се смањивати (члан 20. Устава), поготово не подзаконским актом.
Међутим, претендујући да уреди питања која се морају уређивати нормативно супериорнијим актом, дакле ЗЕК-ом, Предлог правилника у члану 16. предвиђа и обавезу оператора да омогући пренос података о свим мобилним уређајима који су се појавили на одређеној географској, физичкој или логичкој локацији, што представља „новину“ коју свакако треба прокоментарисати. 
Из садржаја наведене одредбе не може се јасно закључити, да ли се ради о преносу података у реалном времену или би податке о појављивању свих мобилних уређаја требало ускладиштити и чувати до тренутка подношења захтева надлежног државног органа.

Како оператор према одредбама члана 129. ЗЕК нема обавезу задржавања података о присутности мобилних уређаја који нису  коришћени за комуникацију, обрада података који не представљају податке о саобраћају (подаци о позивима чије успостављање није успело) не би била у складу са чланом 123. ЗЕК уколико не постоји претходни пристанак корисника, због чега сматрам да систематско праћење и бележење присутности свих мобилних терминала, по свим мрежама, као и омогућавање приступа тим подацима представља, и етички и правни проблем, који између осталог актуелизује и питање дозвољености обраде уколико је иста очигледно несразмерна циљу због којег се врши. 
У конкретном случају, радило би се о обради података о личности веома великог броја лица и њиховом угрожавању приватности ради утврђивања присутности мањег броја мобилних уређаја, који су се појавили на одређеној географској, физичкој или логичкој локацији, а у притежању су конкретних физичких лица чији се идентитет може учинити одређеним или одредивим.
Могућност директне или колатералне повреде приватности великог броја корисника електронских комуникационих услуга у виду систематског праћења њиховог кретања, профилисања и довођења у везу таквих података са кретањем других терминала, представљала би логичну последицу овакве обраде.
Коначно, уколико би оваква обрада подразумевала заиста и позиционирање пасивних корисника који нису, нити су желели да остваре комуникацију, а затекли су се, односно „појавили“ на одређеној географској, физичкој или логичкој локацији, са забринутошћу могу констатовати да се ради о врло деликатној и по приватност врло опасној обради података о личности која у овом тренутку нема своје упориште, не само у  ЗЕК, већ и у другим законима, укључујући ту и Законик о кривичном поступку ("Сл. гласник РС", бр. 72/2011, 101/2011, 121/2012, 32/2013, 45/2013 и 55/2014).

Из истих разлога, коментар заслужује и члан 21. Предлога правилника који предвиђа обавезу оператора да омогући пренос података о тренутној географској, физичкој или логичкој локацији појединачног средства за електронску комуникацију. 
С обзиром на то да се појединачно средство у мобилној мрежи може лоцирати искључиво путем појединачног, јединственог телефонског броја (MSISDN), наведена одредба указује на интенцију предлагача да правилником обавеже операторе на лоцирање и оних корисника који нису били комуникационо активни, чије терминалне опреме нису имале успешну, или чак ни покушану комуникацију, што грубо излази из оквира прописане обавезе задржавања података о комуникацијама утврђене у члану 129. став 1. тачка 2) ЗЕК. 
Уз поновно подсећање да члан 129. став 1. тачка  6) ЗЕК  утврђује обавезу оператора да уз остале податке задржи и податак о локацији мобилне терминалне опреме корисника у оквиру комуникационе активности корисника, предложени подзаконски акт не би могао да дерогира или проширује обавезе оператора утврђене ЗЕК и прописује обавезу задржавања података о локацији корисника, односно њихове терминалне опреме, која није била комуникационо активна.
Такође, уколико предлагач „Податаке о извору комуникације“ (члан 11. Предлога правилника) третира као задржане податке из члана 129. ЗЕК, што би се могло закључити на основу утврђене обавезе оператора да исте чува, важно је констатовати да је у случају интернет приступа, електронске поште, или услугe преноса говора коришћењем интернета, чување додељеног корисничког идентификатора (user_id, skype_id и сл.)       неизводљиво без уласка у садржај самог пакета, због чега сматрам да не могу ни припадати категорији задржаних податка, а следствено томе ни правном режиму који је за такву врсту података прописан. Исто важи и за „Податке о почетку, трајању и завршетку комуникације“ из члана 13. Предлога правилника конкретно, за податке који се тичу датума и времена слања и примања електронске поште и позива путем интернет телефоније, у оквиру одговарајуће временске зоне.
Упуштајући се у правно регулисање питања којима је место у закону, Предлог правилника уз остало "осавремењује" значење израза „комуникација“ које даје ЗЕК, прописујући значење израза „садржај комуникације“ као информацију која се може преносити или размењивати и између два уређаја, као корисника електронске  комуникационе мреже. На тај начин предлагач препознаје и настоји да регулише комуникацију између интелигентних уређаја (The Internet of Things  - IoT), у којој се ипак не може искључити и постојање података о личности. 

Предлог правилника у члану 18. предвиђа обавезу оператора да омогући „приступ приступним тачкама“ у својој комуникационој мрежи, међународним телекомуникационим везама укључујући и међународне транзитне везе, што је решење које се нужно мора озбиљно преиспитати са становишта додирних тачака са законитим пресретањем комуникација. Такође је нужно оценити да ли би уношење овакве одредбе у текст правилника могло имати и негативне економске, па и политичке импликације, пре свега, на развој међународног транзитног саобраћаја у Републици Србији, инвестициона улагања крупног бизниса и сл.

У контексту оцене укупне садржине достављеног Предлога правилника подсећам и на чињеницу да је Суд Европске уније у априлу 2014. године донео пресуду о проглашењу неважећом Директиве 2006/24/ЕЗ о задржавању података о комуникацијама, износећи став, да су усвајањем наведене Директиве законодавни органи ЕУ прекорачили ограничења која намеће принцип пропорционалности и да иста озбиљно крши основна права на поштовање приватног живота и права на заштиту података о личности. 

И на крају, мада сигурно није најмање важно, морам да констатујем да је лоцирање одредби о мониторинг центру над законитим пресретањем електронских комуникација у текст једног подзаконског акта, сасвим неадекватно значају овог питања и самих активности, које би према Предлогу достављеног правилника требало да се спроводе у просторијама Безбедносно-информативне агенције до стицања Предлогом недефинисаних услова, када би „надлежним државним органима био омогућен неометан и самосталан приступ“.  

На основу свих наведених разлога, предложени текст правилника, као уосталом ниједан подзаконски акт не може, нити би смео да уређује питања којима је место у закону, мишљења сам да  га (са предложеном садржином) не треба доносити. Такво мишљење имплицира закључак о неопходности отварања шире јавне расправе ради доношења новог ЗЕК, евентуално измена и допуна постојећег, што сам слободан да Вам и експлицитно сугеришем.
С поштовањем,                                                                          
                                                                                                                                ПОВЕРЕНИК 
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